empre nuove e fanta-

siose variant escogita la

farvida inventiva dei cy-
ber truffatori. Dal Wi-Fi agli
squilli acchiappasoldi, scopria-
mo come difenderci graz{;ala
Mauro Vergari, responsabile
dell'ufficio studi, ricerco e in-
novozione per ['Associazio
ne di consumatori Adiconsum
(www.adiconsum.it).

@ Via Pec Visto che l'elen-
co degli indirizzi Pec & preva-
lentemente pubblico, sempre
pill spesso oggi i malware dei
truffatori arrivano proprio
tramite la posta certificata
che in tanti casi ha sostituito
le raccomandate, confidando
che la sola dicitura Pec ci in-
duca ad abbassare la guardia.
Oggi, perd, chiunque pud cre-
arsi un indirizzo Pec fasullo
e farsi passare per il nostro
istituto di credito che solle-
cita: “Clicca qui per aggior
nare i tuoi dati”, chiedendoci
per esempio di cambiare ia
password. Non caschiamoci!
Nessuna banca ci inviera mai
richieste di questo tipa,né la
sigla Pac & un'assoluta garan-
zia di trasparenza.

# Wi-Fi rischiosi Per le re-
ti di casa, o della casa di un
amico, il problema non si po-
ne.Spessc, perd, capia,in giro
per la ¢itrd, in un ufficio o in
biblioteca di agganciarci a re-
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ti pubbliche Wi-Fi granuite del
Comune, della Regione o di
un'associazione riconosciut,
e lo stesso quando i trovia-
mo all'estero. Le reti pubbli-
che sono sempre meno sicu-
re, quindi gli hacker possono
pilt faciimente intercettare la
nostra movimentazione per-
sonale g carpire dati sensibi-
ii o i riferimend della nostra
carta di credito. Usiamole so-
lo per consultare siti Inter-
net, ma mai per scaricare o
inviare file.

# Telefonate senza... ri-
spostc Sempre pil spesso
capita di ricevere una tele-
fonata, di solito da numeri
con prefissi estari, che dura
appena uno squillo; oppure,
alla risposta, non sentiamo
nulla.Sono le cosiddette ping
calls e la trappola scatta

fotori che, per sci
cesso all’home ban
a quelle che si

zioni riservale. Se

S.0.5. TRUFFE ONLINE

| raggiri in Refe sono
in aumento e i metodi utilizzafi
per frodare gli utenti sono
sempre pit subdoli,

ma con |'aiuto dell'esEerto
possiamo imparare a di

P
~ T

quando, incuriosite, richia-
miamo per sapere chi era:
non rispondera nessuno,ma
il rischic concreto & che ci
venga svuotato il denaro nel-
la ricaricabile. Una variante
del trucco & data dal caller id
spoofing, telefonate che sem-
brano provenire da numeri
jtaliani, ma partono dall’e-
stero, o da numeri stranieri
contraffatt: il tutto e sempre
a caccia dei nostri soldi.Ve-
diamo, di seguito, come evi-
tare questi raggiri.

v Non apriamo mai mail
che arrivino da qualcuno che
non conosciamo; se abbiamo
dubbi sulle comunicazioni di
una banca, prima di rispon-
dere via web facciamo una
telefonata di verifica.

v Anche se sono pil pra-
tici, & bene non usare i pro-

QUELLE FALSE EMAIL

E la dossica frode informatica che, anche se gia nota, con
finua a mietere stuoli di vitime. Viene messa in atto da fruf
rci i dahi personali o le chiovi di ac-
ng, inviano false email, del tutio simil
ricevere da
societa emittente carte di credifo, invitondo il destinatario o
collegarsi tramife un link a un sito Infemet fucsimile dell ori-
ginale, o a scaricare un allegato '

una banca o da unc

per poi inserirvi informo

iamo, apriamo la porta a virus
e malware e al rischio che qualcuno effetiui fransazion
bancarie a nostro nome o ci prosciughi la carto di credite

nderci

grammi di gestione dellz po-
sta elettronica di solito gia in
dotazicne al pc, quali Mail e
Oudook, perché non costi-
tuiscono un filtro efficience.
Meglio appoggiarci al sito In-
ternet del server che usizmo:
su Gmail, 0 Google, o Libero,
stamo pili tranquille perché
la posta non é allinterno del
nostro computer, ma sulla
Rete:almeno sino a che nen
scarichiamo gli allegari.

v Per qualsiasi operazione
che comporti ii trasferimen-
to di dati o soldi, per scarica-
re file, controllare il nostro
conto on line, usiamo solo la
rete wi-fi di casa o una di cui
siamo assolutamente certi.In
Izlia o fuori confine, il wi-fi
pubblico andrebbe usato so-
lo per leggere i giornali, na-
vigare su Internet, consulta-
re Google Maps o il sito di
un museo.

1+ Ricevendo una chiama-
ta da un numero ignoto, in
particolare dal prefisso di una
citt in cui non conosciamo
nessuno, o con un prefisso
estero mai visto (specie se
non ha il + davanti), non ri-
spondiamo né tantomeno ri-
chiamiamo. Grazie all'apposi-
ta funzione, poi, blocchiamo
in tempo reale tutd | numeri
sospetti o sgraditi.



